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摘 要：针对当前网络流量应用层指令细粒度识别方面存在的不足，提出一种基于时序双模特征融合的加密

FTP指令细粒度识别方法，并解决 IPsec-ESP加密隧道下的FTP指令识别问题。首先，设计基于加密代理的多约

束匹配算法，实现对ESP加密流量的指令级精确标注；然后，构建包含时序双模特征融合的流量分析框架，从

宏观流量模式和微观时序动态两个维度提取特征。实验基于加密代理环境获取真实FTP流量数据，实现对24种

FTP指令细粒度（响应）的匹配标注和精确识别，并通过 5种机器学习模型的对比实验，验证了该方法的有效

性。实验结果表明，该方法在加密FTP指令级分类任务中的准确率达95.4%，显著优于传统单模特征方法，为加

密网络环境下的应用层流量识别提供新的技术路径。
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Abstract: To address deficiencies in fine-grained identification of application-layer commands in network traffic, a fine-

grained recognition method for encrypted FTP commands based on temporal dual-modal feature fusion was proposed, 

solving FTP command identification under IPsec-ESP encrypted tunnels. First, a multi-constraint matching algorithm 

based on the encrypted proxy was designed to achieve accurate instruction-level annotation of ESP encrypted traffic. 

Then, a traffic analysis framework with temporal dual-modal feature fusion was constructed to extract features from mac‐

roscopic traffic patterns and microscopic temporal dynamics. In experiments, real FTP traffic was obtained in the en‐

crypted proxy environment to realize matching annotation and accurate identification of 24 fine-grained FTP commands 

(responses). Comparative experiments with five machine learning models verify the effectiveness of the proposed 

method. The results show that the proposed method achieves 95.4% accuracy in encrypted FTP command-level classifi‐

cation, significantly outperforming traditional single-modal feature methods, providing a new technical approach for 

application-layer traffic identification in encrypted networks.
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0　引言

随着信息技术的普及和网络加密技术的快速

发展，加密流量已成为保障网络通信安全的重要

技术手段。然而，加密技术的广泛应用也为网络

流量监控和威胁检测带来了前所未有的挑战。根

据 Cisco《Annual Internet Report（2018－2023）》，

截至2023年，约95%的恶意命令与控制流量通过加

密通道传输[1]，传统基于深度包检测（deep packet 

inspection，DPI）的安全防护体系由于无法解析加

密内容，效能显著退化。攻击者利用加密隧道实施

隐蔽通信（如高级持续性威胁（APT）攻击）已成

为关键基础设施安全的主要威胁[2-3]，亟须基于行

为特征的加密流量识别技术。近期中国科学院国家

授时中心遭受APT攻击的事件显示，攻击者通过42

款特种网络攻击武器构建多层加密隧道，实现长期

隐蔽窃密[4]，这一案例也凸显了加密流量分析的紧

迫性和必要性。

文件传输协议（file transfer protocol, FTP）作

为企业文件传输、网站维护等场景的核心协议，其

明文传输缺陷已通过 IPsec-ESP加密技术弥补，但

加密环境下的指令级行为难以识别，导致无法检测

“未授权文件下载（RETR指令）”“恶意文件上传

（STOR 指令）”等恶意行为。因此，针对 IPsec-

ESP加密隧道下FTP细粒度指令识别技术的不足，

本文不仅能填补加密流量应用层指令分析的理论短

板，更能为关键信息基础设施的隐蔽通信检测提供

可落地的技术方案，具有重要的理论价值和实践

意义。

当前，加密流量研究主要集中于网络层攻击检

测（如分布式拒绝服务（DDoS）、端口扫描）、协

议大类识别（如区分 FTP与超文本传输协议（hy‐

pertext transfer protocol, HTTP））和系统级行为分

析（如用户登录、文件访问）[5-6]，缺乏对协议细

粒度指令（如 FTP的USER/RETR）的研究。传统

机器学习方法依赖人工特征工程，在面对加密流量

动态性时鲁棒性不足，同时面临可解释性不足、对

抗样本风险大等挑战[7-9]。深度学习模型虽然能自

动提取有效的分类特征，但仍存在一定局限性，在

跨网络环境下的泛化性不足[10-11]。多模态特征融合

技术通过结合不同维度的特征信息，能够提高分类

模型的鲁棒性，但在加密环境下的应用研究尚不充

分。现有研究显示，基于多视角异构图模型的加密

流量分类方法通过块化流量表示和多视角图模型能

实现对加密流量的高效分类[12]。同时，现有公开

数据集普遍存在应用层流量细粒度标签缺失问

题[13-14]，难以支撑加密环境下FTP应用层协议的指

令级识别任务。

传统协议识别方法仍依赖端口匹配（如

FTP20/21 端口）或明文特征字检测[15-16]，这些方

法在加密环境下完全失效，相关研究进一步发展到

聚焦行为特征和多模态特征融合，为解决该问题指

明了方向，加密流量分析技术发展脉络如图 1 所

示。研究结果表明，通过分析数据包的时间间隔、

包长序列等时序特征可以有效识别加密流量的应用

类型[17-18]，但针对FTP指令级的细粒度识别尚未形

成有效方案，需要优化传统分类模型，并加强多维

度特征融合与自动化特征提取。本文的主要工作

如下。

1) 提出一种基于时序双模特征融合的流量识

别方法，依据不同时间尺度下的协议行为可分性，

融合时间窗口聚合（宏观模式）特征和滑动窗口时

序（微观动态）特征，提高模型分类的鲁棒性，解

决加密环境下FTP细粒度指令识别难题。

2) 设计基于加密代理（以 IPsec-ESP加密隧道

为例）的多约束匹配算法，作为数据集构建过程中

获取标签的关键手段，以包序列号连续性约束、时

间戳相关性约束和包长差异匹配约束为匹配条件，
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图1　加密流量分析技术发展脉络
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解决加密环境下流量精确关联标注问题。

3) 通过 5 种机器学习模型的对比实验，实现

24 种 FTP指令（响应）的精确识别，并验证封装

安全载荷（encapsulating security payload, ESP）加

密包指令级标注的准确性，为实时威胁检测提供技

术和数据基础，验证本文方法的有效性。

1　相关工作

1.1　加密流量分类方法研究

加密流量分类模型已从传统的统计方法转向深

度学习与多模态融合。早期研究侧重于利用支持向

量机（support vector machine，SVM）、随机森林等

传统机器学习算法处理流统计特征，虽然具有较好

的可解释性，但在处理复杂协议时泛化能力有限。

近期研究转向深度学习，通过卷积神经网络（con‐

volutional neural network, CNN）提取空间特征，利

用长短期记忆（LSTM）网络模型捕捉时序依赖，

并进一步演进为基于Transformer的预训练模型和

多分支混合架构，显著提升识别精度。

为兼顾流量的空间与时间特性，Seydali等[19]

提出 CBS（CNN-Bi-LSTM-SAE）框架，利用 1D-

CNN提取包内空间特征，Bi-LSTM模型捕捉包间

时间序列特征，并结合堆叠自编码器（stacked au‐

toencoder，SAE）提取统计特征，实现流量类型与

应用的双重识别。Wang等[20]论证了网络流量本质

是一维序列，提出了一个完全端到端的1D-CNN分

类框架，直接从原始字节流中自动学习特征，省去

了人工设计特征步骤。Bu等[21]将NIN（network-in-

network）结构引入流量分类，通过并行子网络分

别处理包头和包体，利用1×1卷积增强局部非线性

表达，性能显著优于传统CNN。Lin等[11]提出多模

态端到端深度学习框架PEAN（packet-level end-to-

end attentive network），利用 Transformer 结构建模

包间关系，并引入无监督预训练增强字节表示能

力，在处理长序列流量时表现出较强的鲁棒性。

1.2　加密流量特征工程研究

特征工程是加密流量识别的基石，研究重点已

从单一特征维度转向协议无关的多模态特征。为应

对TLS 1.3协议对服务器名称指示（server name in‐

dication, SNI）敏感字段的加密处理，研究者开始

屏蔽协议相关字段，转而挖掘协议无关特征（如包

到达间隔时间、包大小分布等）、时序动态特征以

及高层语义特征。

为应对加密策略的绕过，Akbari等[22]提出一种

协议无关的特征工程方法，融合传输层安全协议

（transport layer security, TLS）握手包字节、流量时

间序列（如包大小、包到达间隔时间等）和流统计

特征，并屏蔽SNI敏感字段以增强泛化能力。Chen

等[23]针对网络层特征的局限性，引入应用层数据

单元（application data unit，ADU）概念，并按请

求－响应对划分流量，证明了高层特征在加密环境

下的分类优势。Xu等[24]将包长度序列转化为路径

签名特征，通过数学变换捕捉流量的几何路径特

征，解决高维特征难以训练的问题。然而，上述方

法均为会话级特征方法，实现过程需要完整的会话

或足够长的包序列进行特征提取，难以支持包级特

征的细粒度识别。

1.3　数据集获取与标注技术研究

高质量标注数据的匮乏是加密流量研究的主要

瓶颈，针对加密环境下标签缺失和标注成本高等问

题，自动化标注与主动学习逐渐成为研究热点。传

统数据集（如 ISCX系列）存在标签陈旧、场景单

一的问题，现有研究通过在用户终端部署插件、利

用主动学习减少专家干预以及构建模拟攻击框架，

实现大规模、细粒度流量数据的自动化标注。

Kala等[25]提出一种基于终端侧的自动标注方

法，通过在用户终端部署浏览器扩展截取加密前的

HTTP元数据，通过时间与SNI匹配实现超文本传

输 安 全 协 议 （hypertext transfer protocol secure, 

HTTPS）流量的自动语义关联，解决加密导致的应

用层标签缺失问题。Torres等[26]提出RiskID框架，

将主动学习与视觉分析结合，采用不确定性采样策

略向用户推荐最不确定的样本进行标注，将专家标

注成本降低了一个量级。Ravi等[27]同样结合主动

学习与监督学习，利用K-means聚类辅助自动标注

未知pcap文件。Cordero等[28]提出合成攻击注入框

架，并提供一个开源工具 ID2T，可将合成攻击注

入真实网络流量，生成带标签、可复现、无偏差的

入侵检测数据集，解决现有数据集无标签、不可复

现、过时的问题。此外，Heng 等[29]发布 UTMo‐

bileNetTraffic2021数据集，通过安卓调试桥（An‐

droid debug bridge，ADB）遥控手机自动执行应用

行为并同步抓包，根据行为脚本执行时间戳与抓包

时间窗口对齐，自动打上“应用+行为”标签。该
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数据集不仅标注应用类型，还细化应用行为（如浏

览、播放、上传等），为细粒度指令识别研究提供

了标准化基准。这些方法在一定程度上缓解了数据

标签获取困难的问题，但在标注准确性和灵活性方

面仍有提升空间。

2　相关理论与技术基础

2.1　FTP与指令分析

FTP作为文件传输领域的经典协议，其“控制

连接+数据连接”双通道架构是实现文件可靠传输

的核心设计[30]。控制连接基于TCP在客户端与服

务器的 21端口建立，全程保持连接状态，负责传

输指令（如用户认证、目录操作）与响应码（如

230表示认证成功、550表示操作失败），是FTP会

话的指挥中枢；数据连接则动态建立，用于传输文

件内容、目录列表等二进制或文本数据，分为主动

模式（服务器向客户端发起连接）和被动模式（客

户端向服务器发起连接），两种模式的选择会直接

影响流量的端口分布与交互时序特征。

从指令功能维度划分，FTP指令主要分为访问

控制（USER、PASS）、目录管理（CWD、PWD）、

文件操作（LIST、RETR、 STOR）和会话管理

（QUIT）4类，不同指令的交互模式（如单向请求、

双向响应）、包长分布、时间间隔存在显著差异，

为加密环境下的指令识别提供行为依据，部分FTP

控制指令分类及功能分析如表1所示。

1) 访问控制类：包含USER（提交用户名）和

PASS（提交密码）指令，是FTP会话的准入环节。

此类指令通常以固定格式传输（如“USER ad‐

min\r\n”），在明文环境下内容固定，加密后转化

为固定长度的 ESP数据包，典型长度为 60~80 B，

且两次指令发送的时间间隔稳定（通常为 1~3 s，

取决于客户端交互逻辑），呈现“固定包长+稳定时

间间隔”双特征标识，成为加密环境下认证阶段识

别的关键依据。

2) 目录管理类：涵盖CWD（切换工作目录）、

PWD（查看当前目录）、CDUP（返回上级目录）

等指令，是FTP会话的空间定位环节。该类指令的

交互模式为“客户端请求−服务器响应”双向通

信，例如，CWD指令发送后，服务器会返回 250

（成功）或 550（失败）响应码。由于目录路径长

度 不 固 定 （ 如 “CWD/docs/2024” 与 “CWD/

data”），指令包长呈动态变化（范围为50~120 B），

且请求与响应的时间间隔较短（通常为50~200 ms），

时序相关性显著，可通过包长序列波动与短时延特

征进行区分。

3) 文件操作类：包括LIST（获取目录列表）、

RETR（下载文件）、STOR（上传文件）、DELE

（删除文件）等指令，是FTP会话的核心业务环节。

此类指令触发数据连接建立，形成“控制连接指

令+数据连接流量”复合流量模式。例如，LIST指

令发送后，服务器先通过控制连接返回150（数据

连接即将建立）响应码，再通过数据连接传输目录

列表数据，表现为控制包+突发数据包包簇的流量

特征；RETR/STOR指令则伴随大量数据传输，上

行/下行流量占比显著失衡（RETR指令下行流量占

比超90%，STOR指令上行流量占比超90%），且数

据包包长大多为最大传输单元（maximum transmis‐

sion unit，MTU）的整数倍（典型为 1 460 B），成

为加密环境下文件传输行为识别的核心指标。

  表1　 部分FTP控制指令分类及功能分析

指令类别

访问控制

访问控制

目录管理

目录管理

文件操作

文件操作

文件操作

会话管理

指令名称

USER

PASS

CWD

PWD

LIST

RETR

STOR

QUIT

功能描述

提交用户名进行身份验证

提交密码完成认证

切换工作目录

显示当前工作目录

获取文件列表信息

下载文件操作

上传文件操作

关闭连接退出

典型交互模式

客户端→服务器单向请求

客户端→服务器单向请求

请求−响应交互模式

请求−响应交互模式

控制连接请求+数据连接传输

控制连接请求+数据连接传输

控制连接请求+数据连接传输

客户端→服务器单向请求

加密环境下特征表现

固定包长，时间间隔稳定

固定包长，响应时间敏感

包长变化，时序相关性高

固定响应模式

双向流量突发特征明显

下行大数据量传输特征

上行大数据量传输特征

会话结束标志
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4) 会话管理类：主要为QUIT（关闭会话）指

令，是FTP会话的收尾环节。该指令通常在会话结

束时发送，发送后服务器返回221（会话关闭）响

应码，随后控制连接断开。QUIT 指令包长固定

（约为50 B），是会话内最后一个指令包，其“单包

发送+后续无流量”的时序特征，可作为会话边界

识别的关键标志。

在 IPsec-ESP加密环境下，FTP指令的明文内

容被ESP加密，但指令的行为指纹（如包长、时间

间隔、流量方向、交互模式等）仍能通过ESP元数

据体现，这些特征为加密环境下的FTP指令细粒度

识别提供可行性基础，是建立时序双模特征融合的

核心前提。

2.2　时序特征分析理论

时序特征分析通过挖掘时间序列数据中的规律

（如趋势、周期性、突发性等）揭示数据背后行为

模式，在加密流量识别中占据核心地位。由于加密

流量内容不可见，时序特征（如时间间隔、包长序

列、流量周期性等）成为揭示流量行为规律的关键

手段。FTP指令的交互过程本质上是一个时序事件

序列（如USER→230→CWD→250→RETR→150→
数据传输→226），具有良好的时序特征。当前主流

时序特征分析方法分类对比如表2所示[31]。

传统时序特征提取主要有以下 3类技术路线。

1) 统计特征分析通过均值、方差、偏度、峰度等

量化指标，捕捉数据的集中趋势、离散程度与分布

形态，例如，USER 指令的包长均值稳定、CWD

指令的包长方差较大，此类特征计算简单、可解释

性强，是基础分类依据；2) 频域特征分析通过傅

里叶变换与小波变换将时域数据转换为频域信息，

傅里叶变换适用于识别平稳数据的固定周期（如定

期发送的LIST指令），小波变换则擅长捕捉非平稳

数据的多尺度特征（如 FTP会话各阶段的流量差

异），弥补统计特征无法挖掘周期性规律的不足；

3) 时序关联特征分析聚焦数据的动态依赖关系，

通过自相关系数识别指令交互的固定模式（如

CWD后紧跟PWD的行为），借助转移概率矩阵刻

画指令类型或包方向的状态演变（如 USER 到

PASS 的高转移概率），精准反映 FTP 指令的交互

逻辑。

深度学习特征分析通过模型自动学习高阶时序

特征，不需要人工设计，适用于复杂高维数据。

LSTM模型通过门控机制捕捉长短期依赖关系，适

配不同长度的FTP指令序列；Transformer模型基于

自注意力机制实现全局依赖关系的并行计算，高效

处理长序列数据；TCN模型通过一维卷积与扩张

机制，兼顾局部特征提取与长序列依赖捕捉，适用

于固定长度的包序列分析。此类方法虽然识别精度

高，但需大量标注数据训练，可解释性较弱，需根

据具体场景选择使用。

从时间尺度的协议行为可分性角度分析，FTP

的指令交互行为在不同时间尺度下呈现差异化的可

分特征。宏观时间尺度（毫秒级及以上）能够反映

FTP会话的阶段化行为模式，不同类型指令对应的

会话阶段（认证、目录操作、文件传输）在流量统

计特征上呈现显著的类间差异；微观时间尺度（微

秒级/数据包级）能够刻画单条指令交互的细粒度

动态，指令的请求−响应逻辑、包长变化规律、包

间时间间隔等特征在该尺度下具备独特的行为指

纹。基于此，单一时间尺度的特征提取仅能捕捉

FTP协议行为的局部可分信息，跨时间尺度的双模

特征融合能够整合不同尺度下的协议行为可分特

征，实现对FTP指令行为的全局刻画，从理论上解

决单一尺度特征对协议行为表征不充分的问题。

2.3　多模态特征融合技术

多模态特征融合技术通过结合不同来源和类型

的特征信息，提升分类模型的识别性能。加密流量

识别本质上可视为网络空间多模态模式识别问题[32]，

  表2　 时序特征分析方法分类对比

方法类别

统计特征

频域特征

时序关联特征

深度学习特征

异常检测

技术原理

计算均值、方差、偏度、峰度等统计量

傅里叶变换、小波变换

计算时间序列的自相关系数

LSTM、Transformer、TCN模型

孤立森林、One-Class SVM

适用场景

全局流量特征提取

频域特征提取

周期性模式检测

长期动态特征捕捉

异常流量识别

优点

计算简单、解释性强

揭示频率分布规律

有效识别重复模式

自动特征学习、适应性强

无监督学习、不需要标注
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需融合时序（包间隔）、空间（字节分布）、语义（协

议状态）等多维特征，以弥补单一模态特征的判别局

限性，核心挑战在于处理不同模态数据的异构性（如

统计特征与时序特征的量纲差异）与互补性（如宏观

流量规律与微观指令动态的协同作用）。

根据融合阶段和模型抽象层级，多模态特征融

合可分为数据层融合、特征层融合、决策层融合、

模型级融合、注意力融合5个层次，如表3所示。

针对加密FTP指令细粒度、高精度识别需求，

结合多模态特征的异构性与FTP指令的行为特点，

本文采用特征层加权融合策略，将宏观流量特征与

微观时序特征加权组合，通过特征权重学习算法自

动优化融合参数，充分发挥两类特征的互补价值。

多模态特征融合技术流程如图2所示。

3　时序双模特征融合框架设计

3.1　总体框架设计

本文提出的时序双模特征融合框架采用双流程

与模块化设计，分为主处理流程与数据标注流程，

包含数据预处理、时序双模特征提取、特征融合、

分类识别和多约束匹配标注5个核心模块。主处理

流程实现时序双模特征提取与分类识别，充分考虑

IPsec-ESP加密环境的特点，从包长序列的时序特

征入手，重点解决加密载荷的不可见性带来的流量

识别难题。数据标注流程设计了基于加密代理的多

约束匹配算法，实现对ESP加密流量的指令级精确

标注，为模型的分类训练提供数据标签。时序双模

特征融合框架如图3所示。

时序双模特征融合框架采用双路径特征提取策

略，宏观流量特征提取采用时间窗口聚合方法，通

过设定连续固定时间间隔的时间窗口，对流量数据

进行多时隙分段统计分析。微观时序特征提取采用

滑动窗口方法，以连续的数据包序列为分析单元，

以固定的窗口大小和步长进行时序特征提取。

数据预处理模块负责流量清洗、包序重组和时

间戳对齐，并基于应用层协议分类和加密代理通道

分析，将原始流量划分为ESP加密流量和FTP明文

流量；时序双模特征提取模块分别从宏观和微观维

度捕捉流量特性；特征融合模块采用加权融合策略

整合双模特征；分类识别模块进行机器学习模型的

训练和分类，实现FTP加密指令的细粒度识别；多

约束匹配标注模块将ESP加密流量和FTP明文流量

进行关联标注，为分类识别提供训练标签。

框架的创新性体现在3个方面：1) 依据不同时

间尺度下的协议行为可分性，设计时序双模特征提

取策略，同时捕捉宏观流量模式和微观时序动态；

2) 设计基于加密代理的多约束匹配算法，将该算

法作为数据集构建的核心技术，解决加密环境下的

数据标注难题；3) 通过特征层融合策略实现不同

维度特征的互补增强，显著提升分类性能。

3.2　多约束匹配标注

缺少标注数据一直是加密流量识别研究的难

题[28,33]，本文设计了基于加密代理的多约束匹配算

法，通过解析加密代理前后明文与密文包的特征关

  表3　 多模态特征融合层次对比

融合层次

数据层融合

特征层融合

决策层融合

模型级融合

注意力融合

融合方式

原始数据直接拼接

特征向量加权组合

分类结果投票集成

多模型联合训练

注意力机制加权

技术特点

早期融合，保留完整信息

中期融合，最常用

后期融合，模块化

端到端学习

动态特征选择

优点

信息损失少

灵活性高

容错性强

自适应性强

重点突出

缺点

数据异构性问题

特征对齐困难

信息利用不充分

训练复杂度高

需要大量数据
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图2　多模态特征融合技术流程
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系，实现ESP加密流量与原始FTP指令的精确关联

标注，解决加密环境下无法直接解析流量内容的数

据标注难题，是数据集构建的核心过程。具体而

言，通过加密代理环境收集原始明文FTP流量和对

应的 IPsec-ESP加密流量，并通过多约束匹配算法

建立两者之间的精确对应关系。

在加密代理环境中，私有网络与加密代理之间

以明文数据进行通信，加密代理与公有网络（服务

器）之间以加密数据进行通信，加密代理负责数据

的封装与解封装，该环境下的流量数据包结构、包

长和时序等关系如图4所示。私网内明文包为标准IP

结构（IP头+TCP/UDP头+数据载荷），经ESP封装

后，公网传输的密文包结构变为新 IP头+ESP头+加

密载荷（原始 IP包）+ESP尾+认证数据。密文包长

在明文基础上增加了ESP头、ESP尾、认证数据及加

密填充字节，因此密文包长略大于对应明文包。从

时序维度分析，私网出站明文包以Toutbound时序发送，

经ESP代理处理产生时延Tdelay后，公网密文包时序为

Toutbound+Tdelay，公网入站密文包以Tinbound时序到达，经

解密解封装后，私网明文包时序为Tinbound+Tdelay。

真实网络环境具有一定复杂性，网络波动会造

成数据包的乱序和重传，同时ESP加密隧道中会有

除FTP以外的其他协议流量或控制流量，因此，实

际捕获的明密文包不是一一对应关系，两者均存在

无法匹配的冗余包。从理论角度分析，该加密代理

环境支持任意应用协议的加密数据标签获取，同时

支持对公开数据集的加密封装，以获取对应的加密

数据集，具有较大的灵活性。
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图3　时序双模特征融合框架
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多约束匹配算法基于包序列号连续性约束、时

间戳相关性约束和包长差异匹配约束3个核心约束

条件，确保标注数据的准确性和可靠性。设明文

FTP 流量序列为 P = {p1,p2,⋯,pm}，ESP 加密流量

序列为E = {e1,e2,⋯,en}，匹配函数M ( pi,ej )表示包

pi与包ej的匹配程度，其表达式为

     M ( pi,ej ) = w1∙Cseq( pi,ej ) + w2∙Ctime( pi,ej ) +

      w3∙Clen( pi,ej ) (1)

式(1)是加密流量与明文流量精确关联标注的

核心计算式，用于量化判断某一ESP加密流量包 ej

是否对应某一明文 FTP 流量包 pi，通过加权融合

3个约束条件的匹配度，最终得到两者的整体匹配

分数 M ( pi,ej )，分数越高，对应关系越可靠。其

中，权重系数 w1 + w2 + w3 = 1，取值范围均为

[0,1]。结合 IPsec-ESP 加密隧道的流量特征与 FTP

协议交互特性，包序列号连续性是明密文包匹配的

基础，ESP加密对数据包序列号的连续性无影响，

其对匹配的贡献度最高。时间戳相关性易受网络微

小时延影响，包长差异会因ESP封装固定头信息产

生恒定偏移，两者对匹配的贡献度次之，因此，初

始值设置为 w1 = 0.4，w2 = w3 = 0.3。Cseq、Ctime、

Clen分别为 3个约束条件的匹配度函数，包序号连

续性约束表达式为

Cseq( pi,ej ) = exp
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时间戳相关性约束表达式为

Ctime( pi,ej ) = exp
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包长差异匹配约束表达式为

Clen( pi,ej ) = exp
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上述匹配函数均基于指数衰减函数设计，核心

逻辑是通过量化明文与加密流量特征的差异，计算

两者的匹配度。匹配度的取值范围为0~1，差异越

小，则匹配度越接近1。以Cseq为例，具体介绍如下。

1) (∆seqp ) i
：明文 FTP流量包 pi 与其前一包的

序号差值。

2) (∆seqe ) j
：加密流量包 ej 与其前一包的序号

差值。

3) 
|
|
|||| (∆seqp ) i

- (∆seqe ) j

|
|
||||：(∆seqp ) i

与 (∆seqe ) j
序

号差值的绝对误差，误差越小，说明包序列的连续

性越一致。

4) σseq：序号差值的标准差，用于归一化误差，

避免量纲影响。

5) 指数函数exp ( - x)：将误差转化为0~1的匹

配度，当误差趋于 0时，匹配度趋于 1；当误差增

大时，匹配度快速衰减。

Ctime（时间戳相关性）、Clen（包长差异）的逻

辑同理，分别从流量包的时间间隔一致性、包长度

差异两个维度补充匹配依据，Cseq、Ctime、Clen三者

共同确保标注的准确性。

匹配判定自适应阈值设为T，用于判定明密文

包是否为有效匹配对。首先，对实验环境中已完成

人工标注的 100 组明密文匹配包对计算匹配分数

M，得到匹配分数样本集Ttrain；随后，对Ttrain进行

核密度估计拟合分布特征，取样本集Ttrain的90%分

位数作为阈值初始值T0，结合实时匹配的流量特征

分布进行自适应调整，自适应计算式为

T = T0 × (1 + α ×
σM

μM ) (5)

其中，μM为当前批次待匹配包对匹配分数的均值；

σM为当前批次待匹配包对匹配分数的标准差；α为

调节系数，取值为0.05，用于平衡阈值的稳定性与

自适应性。阈值T的取值范围为[0.60, 0.95]，避免

因网络波动导致阈值过度偏离合理区间。当

M ( pi,ej ) > T时，判定为有效匹配对；否则，判定

为无效匹配对。多约束匹配算法的伪代码如算法1

所示。

算法1 多约束匹配算法

输入 明文 FTP 流量序列 P = {p1,p2,⋯,pm}，
ESP加密流量序列E = {e1,e2,⋯,en}，自适应阈值T

输 出 明 文 −加 密 包 匹 配 对 ( pi,ej ) 序 列

SEQ( )p,e
，未匹配明文包Pvoid，未匹配加密包Evoid

1) 初始化Pvoid、Evoid、SEQ( )p,e
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2) for i = 1:1:m

//按顺序为每个明文包匹配最佳加密包

3)      Rebest = None，记录包pi方向Dpi

4)      for j = 1:1:n*

//n*为当前加密流量序列长度

5)           记录包ej方向Dej

6)           if Dpi
! = Dej

 then

7)                   continue

8)           else

9)                   根据式(1)计算M ( pi,ej )
10)                  if M ( pi,ej ) > T then

11)                          Rebest ← ej

12)                          break

13)                  end if

14)           end if

15)     end for

16)          if Rebest == None then

17)              将pi添加到Pvoid

18)          else

19)              将( pi,Rebest )添加到SEQ( )p,e

20)              从E中删除Rebest

21)          end if

22)          根据式(5)按批次更新自适应阈值T

23) end for

24) Evoid ← E

匹配算法的优化策略包括动态权重调整和自适

应阈值设定，权重与阈值在匹配过程中实时更新，

更新策略如下。

1) 权重更新。以 100个包对为一个更新批次，

计算每个约束条件在该批次中有效匹配对的贡献

度，Sk =
∑
M ≥ T

Ck

∑
all

Ck

，其中，k = seq,time,len，再按式(6)

对权重进行归一化更新，确保更新后仍满足w1' +

w2' + w3' = 1，使权重能够适配不同网络环境下的

特征变化。

Wk' =
Sk

∑
k = 1

3

Sk

                            (6)

2) 阈值更新。每个批次完成匹配后，按式(5)

更新T，同时保留阈值上下限约束，保证匹配判定

准确合理。

多约束匹配算法的误匹配率受网络传输特性影

响，高丢包率、数据包乱序等复杂环境会破坏明密

文包特征关联性，降低匹配准确率，其误匹配率变

化趋势与算法抗干扰机制高度相关。高丢包率会破

坏包序列号的连续性，导致该约束的匹配贡献度降

低，误匹配率随丢包率增加呈线性缓慢增长趋势。

在常规网络丢包场景下，算法通过批次化权重更新

提升时间戳、包长特征的匹配权重，弥补序列号特

征的失效问题，维持低误匹配率。即使丢包情况加

剧，依托三约束的互补特性，误匹配率仅小幅上

升，不会出现指数级增长。数据包乱序会造成明密

文包时序特征错位，使时间戳相关性约束的匹配精

度下降，误匹配率随乱序程度提升呈小幅增长态

势。算法先通过流量方向预过滤剔除方向不一致的

包对，时间戳相关性约束基于指数衰减函数设计，

对小幅时序偏差天然具备容忍性，即使网络存在一

定程度乱序，误匹配率仍处于可控范围，无显著波

动。此外，由于多约束匹配算法选择的特征与协议

无关，因此多协议混合环境不会对匹配结果产生显

著影响，仅增加无效包对的匹配次数。

整体而言，算法依托三约束互补的匹配机制及

动态权重、自适应阈值的抗干扰设计，在3类复杂

场景下的误匹配率均呈可控增长趋势，无突变性上

升，满足加密FTP流量指令级标注的精度要求。同

时，本文对匹配结果开展了分层人工抽样验证，基

于FTP指令类型分布、未匹配的明文包Pvoid和加密

包Evoid进行抽样，以明文FTP指令交互逻辑为基准

对标验证匹配正确性，避免出现明显的匹配误差。

3.3　时序双模特征提取

3.3.1　宏观流量特征提取

宏观流量特征提取采用时间窗口聚合方法，通

过设定连续的时间窗口对加密流量数据进行分段统

计分析，核心目标是捕捉FTP会话级别的全局行为

模式，如文件传输阶段与控制命令阶段的流量差

异、指令交互的宏观统计规律等，为细粒度指令识

别提供全局特征支撑。

时间窗口选择策略采用多时隙分析方法，设

置连续固定时间间隔的时间窗口，组合起来能够

覆盖短、中、长多个时间窗口尺度。短时间窗口

用于捕捉瞬时流量变化，中时间窗口用于分析指

令交互模式，长时间窗口用于识别会话级行为特
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征，通过多时隙设计确保全面捕捉 FTP流量的宏

观时序特性。

宏观流量特征提取的关键在于多尺度时间窗口

分析和高级统计特征计算，宏观流量特征及计算说

明如表4所示。通过分析不同时间粒度下的流量变

化规律，能够有效区分FTP会话的不同阶段（认证

阶段、命令交互阶段、数据传输阶段）。研究结果

表明，宏观流量特征对会话级别的行为识别更重

要，能够有效区分不同应用类型。

特征标准化处理采用Z-score方法，以确保不

同量纲的特征具有可比性，表示为

Xnorm =
X - μ
σ

(7)

其中，μ为特征均值，σ为标准差。这种处理方式

可消除特征尺度的差异，为后续特征融合和分类模

型训练奠定基础。

3.3.2　微观时序特征提取

微观时序特征提取采用滑动窗口技术，以连续

的数据包序列为分析单元，重点捕捉FTP指令交互

的细粒度时序模式。这种方法能够识别加密环境下

仍保持的微观行为特征，如命令−响应的时延模式

和包长序列变化规律。

滑动窗口设计采用固定窗口滑动策略，通过合

理设置窗口大小与滑动步长，平衡时序信息的完整

性与特征提取的实时性和计算效率。窗口大小需保

证包含单条FTP指令交互的完整数据包序列，同时

预留少量冗余以适配网络波动导致的包重传或乱序

现象。滑动步长采用细粒度设计，最大限度保留数

据包的时序连续性，避免由于步长过大丢失指令交

互的微观特征。

微观时序特征计算主要包括包间时间间隔序

列、包长变化序列和流量方向序列 3类核心特征。

包间时间间隔序列反映指令交互的响应速度特征，

包长变化序列体现不同指令的数据传输特性，流量

方向序列刻画控制连接与数据连接的交互模式。图5

展示了微观时序特征提取数据流程。

对包长差分结果进行自相关分析，可以量化包

长变化的时间关联性。不同应用及其指令的包长变

化逻辑可能存在显著差异，其包长差分的自相关特

征在分类中具备一定的区分性。

  表4　 宏观流量特征及计算说明

特征类别

流量统计特征

流量统计特征

流量统计特征

流量统计特征

流量方向特征

流量突发特征

时序特性

特征名称

包数量

总字节数

平均包长

包长方差

上行下行比

突发性指标

自相关系数

计算式

N = ∑
i = 1

n

I ( )pkti ，其中，I (pkti )为指示函数，若存在数据包 pkti，则取

1，否则取0；n为窗口内数据包的最大可能数量

B = ∑
i = 1

n

len ( )pkti

L̄ =
1
n ∑i = 1

n

len ( )pkti

σ 2
L =

1
n ∑i = 1

n (len (pkti ) - L̄) 2

R =
Bup

Bdown
，其中，Bup为窗口内上行流量总字节数，Bdown为窗口内下

行流量总字节数

Burst =
max ( )IAT
min ( )IAT

，其中，IAT为包间时间间隔序列，max (IAT)为最大

时间间隔，min (IAT)为最小时间间隔

ACF (k ) =
∑
t = 1

n - k( )Xt - X̄ ( )Xt + k - X̄

∑
t = 1

n ( )Xt - X̄
2

，其中，Xt为 t时刻的时序特征值，

X̄为时序特征均值，k为滞后阶数，n为时序长度

物理意义

窗口内总数据包数

窗口内总流量字节数

平均每个包的大小

包长分布离散程度

上行下行流量比例关系

流量突发程度度量

时间序列相关性

（用于衡量滞后k步的特征关联程度）

··135



通 信 学 报 第 47 卷 

方向模式识别的核心目标是从无序的方向序列

中提取重复出现的子序列（模式）或周期性波动特

征，这些模式往往与应用层协议逻辑（如请求−响
应机制）强相关。包方向序列本质是离散时间序

列，且当前方向的取值（如1、0）往往仅与前一个

方向相关（满足无后效性），这恰好符合马尔可夫

链的核心假设。通过计算马尔可夫转移概率，可量

化从一个方向转移到另一个方向的可能性，揭示方

向变化的内在规律。

4　实验设计与结果分析

4.1　实验环境与数据集

本文构建完整的实验环境，以验证时序双模特

征融合方法在加密FTP指令识别任务中的有效性。

实验环境采用高性能计算平台，以满足大规模加密

流量数据的处理和分析需求。

实验环境采用虚拟机部署，具体如图 6所示，

客户端（主机 1）、加密代理（主机 2）、服务器

（主机3）均为Ubuntu 20.04操作系统，加密代理与

服务器通过StrongSwan5.9采用隧道模式建立 IPsec-

ESP加密通道，并基于 IKEv1协议建立安全关联。

其中，IKE和ESP阶段均选用 3DES加密算法结合

MD5哈希认证，并基于 1 024位参数进行DH密钥

协商，预存 8位PSK。本地主机使用Wireshark 3.6

和 tcpdump 工具对虚拟网卡 vnet8 进行流量捕获。

该环境的加密代理设计使所有客户端（主机1）的

数据包均通过加密代理（主机2）与外界或其他主

机通信。

自定义数据集构建的关键是通过加密代理环境

建立明文 FTP 指令−ESP 密文包的一一对应关系，

这也是多约束匹配算法的基础。通过分离实验环境

捕获的明密文流量，运用多约束匹配算法实现高质

量的数据标注，确保加密流量与原始FTP指令的精

确对应关系。图 7 展示了加密代理环境下的明文

FTP指令包与ESP密文包。

FTP协议指令数据由上述实验环境中的客户端

（主机 1）通过脚本批量生成。实验数据截取时间

戳范围为 1760152674.118~1760153101.478，持续

时间为427.360 s。数据集统计信息如表5所示。

该数据集中共有26种指令类型，其中，DATA

与 other指令非本文分类对象，完整覆盖 FTP从连

接建立到指令交互再到会话结束的全链路，可划分

为以下3类。

1) FTP控制指令：包含USER、PASS、CWD、

PASV、 PORT、 LIST、 NLST、 RETR、 STOR、

DELE、RNFR、REST、QUIT 共 13 种指令，用于

实现FTP核心交互（访问控制、目录管理、文件操

作、会话管理），是指令识别任务的核心分析对象。

2) FTP 响应码：包含 150、200、220、221、

B;;2'?4

/,*2,-

';0*?4';0*?4 ')?4')?4 ',??4',??4

<C<9

;00-0< ')),0< ,?6;;(

D?.,>=0<C<9

>.<C?4

5,2-DA
-5

图5　微观时序特征提取数据流程

(+D0

/4=
->8
/4=
->8

6> 5>

VMware?6/2

D01 
�2/,�

192.168.238.1521 

D02
�05*3�

192.168.238.149

D03 
�->8�

192.168.238.150

图6　加密代理本地环境部署

图7　加密代理环境下的明文FTP指令包与ESP密文包
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226、227、230、250、350、500、550共11种状态

码，是服务器对控制指令作出的状态反馈（如230=

认证成功、550=操作失败），与操作类指令形成

“请求−响应”配对（如USER→230、LIST→150+

226），能够反映FTP交互逻辑的完整性。

3) 数据连接和其他指令：包含DATA数据连接

和 other其他指令，区分控制流量与数据流量，两

者均非本文聚焦的 FTP指令与响应码核心分类对

象，其类别定义本身无固定的指令交互特征，单独

标注可避免数据连接和其他指令的大流量包对指令

识别模型造成干扰。

从统计结果可见，基础控制与响应指令占主

导，如 TYPE 指令、200 响应包数量最多，占比

11.10%；特殊操作与异常响应占比较低，如PORT

指令、500响应包数量最少，仅占比0.129%。整体

呈少数指令占比高、多数指令占比低的分布特征，

符合FTP协议的实际交互逻辑。

针对各类别的包数量与占比显著不平衡的问

题，设计两级采样策略。首先将样本量大的类别的

包采样数量限制在 2 000个以下，减少对该类样本

特征重复提取，提高数据预处理与特征提取效率。

随后采用分层抽样策略对各样本均匀采样，低频样

  表5　 数据集统计信息

指令类型

DATA

other

200

TYPE

150

227

PASV

226

250

CWD

NLST

350

REST

RETR

550

LIST

RNFR

220

USER

230

QUIT

221

STOR

DELE

PORT

500

合计

包数量/个

883 998

7 509

1 034

1 034

888

888

888

881

741

741

485

268

268

235

144

127

124

109

109

109

77

77

41

19

12

12

9 311

占比

—

—

11.105%

11.105%

9.537%

9.537%

9.537%

9.462%

7.958%

7.958%

5.209%

2.878%

2.878%

2.524%

1.547%

1.364%

1.332%

1.171%

1.171%

1.171%

0.827%

0.827%

0.440%

0.204%

0.129%

0.129%

—

一级采样数量/个

2 000

2 000

1 034

1 034

888

888

888

881

741

741

485

268

268

235

144

127

124

109

109

109

77

77

41

19

12

12

9 311

二级采样数量/个

100

100

100

100

100

100

100

100

100

100

100

100

100

100

100

100

100

100

100

100

100

100

100

100

100

100

2 400

采样比例

0.011%

1.332%

9.671%

9.671%

11.261%

11.261%

11.261%

11.351%

13.495%

13.495%

20.619%

37.313%

37.313%

42.553%

69.444%

78.740%

80.645%

91.743%

91.743%

91.743%

129.870%

129.870%

243.902%

526.316%

833.333%

833.333%

—
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本通过重复采样补充，确保训练数据均衡，避免模

型偏向高频类别，提升模型泛化能力。

本文实验数据均基于单一加密代理实验环境与

标准FTP实现获取，实验硬件环境与加密参数配置

如前文所述，FTP 客户端为 Linux 原生 FTP 工具，

MTU配置为1 500 B，上述实验条件构成本文结果

的核心适用边界，本文方法当前的最优性能均在该

环境与参数配置下实现。本文核心是基于FTP与客

户端、加密参数无关的原生行为指纹特征（如包长

分布、包间时间间隔、流量方向、交互模式等），

未依赖特定实现的专属特征，因此从理论层面具备

应用层指令识别的通用性，但针对多客户端和不同

MTU配置、IPsec-ESP加密参数的复杂网络场景，

实际应用效果仍有待进一步验证。

4.2　特征提取与模型训练

特征提取阶段采用时序双模特征设计，分别从

宏观流量模式和微观时序动态两个维度提取流量序

列特征。宏观流量特征通过时间窗口聚合方法计

算，微观时序特征采用滑动窗口技术捕捉细粒度时

序模式。

宏观流量特征提取设置固定时隙0.000 5 s，并

划分 10个时隙作为当前包的特征提取窗口。该时

隙设置依据实验环境中 IPsec-ESP加密代理的传输

特性与FTP指令交互的时间粒度确定。本文实验构

建的ESP加密代理环境中，数据包转发时延稳定在

0.000 1~0.000 3 s，结合 FTP控制指令单次交互的

数据包传输耗时（均值为0.000 4 s），0.000 5 s的时

隙设置既可满足单时隙对指令数据包的区分需求，

又可实现多时隙对完整 FTP指令交互数据包的覆

盖，同时避免由于窗口过大引入无关流量特征，确

保宏观流量特征对单指令行为的精准表征。在每个

时间窗口内，计算包数量、总字节数、平均包长、

包长方差、上行流量与下行流量比例、流量突发性

指标和自相关系数等统计特征。

微观时序特征提取采用固定大小滑动窗口策

略，并基于 tsfresh库自动提取时序特征，最优窗口

大小设为 16 个数据包，滑动步长为一个数据包。

参数设置结合FTP指令交互的数据包序列规律与实

验数据集特征确定，实验中加密FTP单条控制指令

（含请求−响应）的相关数据包数量通常为 4~8个，

数据连接相关指令需要额外建立数据连接并传递数

据，数据包序列长度也相应增加，选取 16个数据

包作为窗口大小，可覆盖各类FTP指令的完整交互

包序列，同时冗余的少量数据包可包含数据连接的

主要部分，并适配网络波动导致的包重传、乱序问

题；滑动步长设为一个数据包，旨在最大限度保留

数据包的时序连续性，避免由于步长过大丢失指令

交互过程中的微观特征（如包间时间间隔、包长变

化的细粒度规律），该设置经实验验证，可保证特

征提取的完整性。微观时序特征主要包括包间时间

间隔序列的统计特征（均值、标准差、极值）、包

长变化序列的自相关性和差分特征、流量方向序列

的马尔可夫转移概率、时序序列的熵值和复杂度指

标等23个特征。

此外，为缓解双路特征提取阶段因数据量大、

特征计算密集导致的效率瓶颈，采用多线程处理模

式提升效率，以增强流量识别实时性。首先，根据

采样包序列号提取包含时间聚合窗口和包滑动窗口

的包序列，将原始流量特征转化为若干个特征序列

分片，确保每个分片包含完整的指令交互片段，避

免序列缺失或乱序导致特征失真。然后，通过Py‐

thon ProcessPoolExecutor构建线程池，让每个线程

单次只处理一个样本分片的宏观+微观时序特征

提取。

特征融合模块采用特征层加权融合策略，基于

特征重要性实现动态权重分配，将两类特征向量整

合为统一特征矩阵，从而最大化地保留互补信息。

通过随机森林模型进行特征重要性评估，计算单类

特征中各维度的重要性得分，再通过5折交叉验证

测试不同权重组合（宏观权重为0.3到0.7，微观权

重为0.7到0.3）对模型性能的影响，最终确定宏观

流量特征权重0.6、微观时序特征权重0.4为最优配

置，该配置既体现宏观流量特征对会话级行为的主

导作用，又保留微观时序特征对指令细粒度动态的

补充价值。在权重分配后，通过计算式 Ffusion =

ω1 ⋅ Fmacro + ω2 ⋅ Fmicro （ω1 = 0.6 为 宏 观 权 重 ，

ω2 = 0.4为微观权重，Fmacro为宏观流量特征向量，

Fmicro 为微观时序特征向量）实现特征融合，形成

最终的融合特征矩阵Ffusion。

本文采用 SelectKBest 对融合后的高维特征

（宏观7×10维+微观23维）进行降维，ANOVA F值

为评分函数，计算式为F = 组间均方误差
组内均方误差

，其中，

F值越大表示该特征对不同类别的区分能力越强。
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最终根据F值保留 30维特征，有效降低模型计算

复杂度（训练时间减少约70%）。

分类识别模块将融合后的特征矩阵输入机器学

习模型，完成FTP指令分类，同时通过特征重要性

分析反向验证特征融合效果。该模块采用Pipeline

架构，设计 5 种机器学习模型的对比实验，具体

如下。

1) 随机森林：n_estimators=100，random_state=42。

2) 梯度提升：默认参数，random_state=42。

3) SVM：kernel=‘rbf’，random_state=42。

4) 逻辑回归：max_iter=1000，random_state=42。

5) K近邻：默认参数。

特征标准化处理采用Z-score归一化方法，消

除不同特征量纲的影响，确保特征融合时各维度的

可比性，为后续分类模型训练奠定基础。

模型训练采用分层 k折交叉验证与正则化策略

防止过拟合现象。训练过程中采用 5 折分层交叉

验证监控模型泛化性能，对随机森林、梯度提升

等树模型设置最大深度限制，对逻辑回归、SVM

模型引入L2正则化项控制模型复杂度，避免模型

对训练集过度拟合。最终 5 种模型均完成有效训

练且泛化性能稳定，为性能评估提供了可靠的模

型基础。

4.3　性能评估与对比分析

性能评估采用多指标综合评估体系，包括准确

率、精确率、召回率、F1分数和AUC值，以全面

衡量各分类模型在FTP指令识别任务中的性能表现。

5种机器学习模型性能对比如表6和图8(b)所示。

实验结果表明，基于时序双模特征融合的方法

在FTP指令级分类任务中取得显著效果。其中，梯

度提升算法表现最优，准确率达 95.77%，AUC值

达 0.999 1；随机森林算法性能紧随其后，两者均

显著优于其他对比算法。

梯度提升和随机森林作为集成学习方法，能够

处理特征之间的复杂非线性关系，适用于处理高维

特征数据，整体分类效果较好；逻辑回归作为线性

模型，处理非线性关系的性能受限，部分类别分类

效果较差；K近邻依赖距离度量，在高维空间中容

易受“维度灾难”影响；虽然SVM的AUC值较高

（0.981 6），但准确率较低，原因可能在于核函数选

择或参数调优不理想。

通过主成分分析（principal component analy‐

sis, PCA）将高维特征投影到三维空间，如图 8(a)

所示，通过可视化特征分布与类别分离情况，辅助

理解数据的可分离性。

图8(c)所示的混淆矩阵揭示了不同FTP指令类

别的误分类情况，TYPE、USER、STOR 等 20 种

指令（响应）的识别准确率超过 90%，仅少数指

令出现较低概率的系统性误分类。其中，响应226

以 20% 的概率被误识别为响应 550，响应 250 以

10% 的概率被误识别为 CWD 指令，响应 350 以

15%的概率被误识别为REST指令。从特征分布差

异角度分析，此类误分类的核心原因是相关指令

（响应）的时序双模特征存在显著重叠，226 与

550均为文件操作类指令的终端响应码，两者宏观

流量特征中的下行流量字节数、包长均值高度重合

（226包长均值为72±3 B，550包长均值为70±4 B），

微观时序特征的包间时间间隔均集中在 60~80 ms。

250是CWD指令的成功响应码，两者滑动窗口包

长序列、流量方向马尔可夫转移概率高度相似，

且宏观时间窗口突发性指标均小于 1.5。350 是

REST的断点续传响应码，两者微观时序特征的包

长差分自相关系数均在 0.85以上，宏观流量特征

的上行下行比均趋于 1。此外，DATA和其他类别

的识别准确率相对较低，且存在相互识别错误，

原因是两者的类别定义模糊，包含多种不同类型

的流量，其宏观统计特征离散度大、微观时序特

征无固定模式，且并非本实验细粒度指令识别的

核心研究对象。

特征重要性分析如图 8(d)所示，实验结果表

明，宏观流量特征具有主导作用，验证了特征融合

动态权重分配的合理性。下行流量特征更重要，反

映协议行为模式中下载行为比上传行为更具区分

度。近期窗口比远期窗口的重要性高，表明指令

（响应）与近期行为模式相关性更强，其中，win‐

  表6　5种机器学习模型性能对比（20%测试集）

模型算法

随机森林

梯度提升

SVM

逻辑回归

K近邻

准确率

94.62%

95.77%

69.04%

75.19%

70.38%

精确率

94.48%

95.97%

70.31%

74.27%

69.17%

召回率

94.62%

95.77%

69.04%

75.19%

70.38%

F1分数

94.30%

95.72%

67.22%

73.89%

68.49%

AUC值

0.998 1

0.999 1

0.981 6

0.978 3

0.937 3
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dow_2_downlink_sum 和 window_1_downlink_count

具有显著的区分能力。

计算效率分析表明，时间窗口特征与包滑动

窗口特征提取的时间复杂度均为O (N )，模型训练

与推理的时间复杂度取决于所选择的机器学习模

型，以梯度提升为例，该模型训练的时间复杂度

为 O (N )，推理的时间复杂度为 O (1)，具备高效

推理的基础。为进一步量化验证方法的计算效率

与实时处理能力，本文实验基于 AMD Ryzen 7 

5800H CPU、32 GB DDR4内存的硬件环境，采用

4线程并行处理策略，对特征提取、模型推理两个

阶段的计算效率进行测试。实验结果表明，时间窗

口特征提取与滑动窗口特征提取的速度分别为

32.83样本/s和187.44样本/s，模型单样本推理速度

达 52 样本/s。结合 FTP 指令实际交互特性，单条

FTP指令的交互间隔通常在 50 ms以上，本文方法

实现对FTP指令交互流量的实时处理。同时，该模

型所需的滑动窗口包数量较少、时间窗口时隙较

短，进一步保证处理的实时性。

本文设置两组对比实验，分别为Akbari等[22]

与Xu等[24]提出的特征工程方法。为保证对比实验

的公平性，对相应方法进行针对性适配调整，限定

输入信息仅为ESP加密流量元数据（包长、时间

戳、流量方向），并满足本文对包级标签、短序列特

征的约束条件，具体适配细节如下。1)文献[22]方

法需分析包含TCP握手包的完整会话流（包数量

不小于100），并融合TLS握手字节、SNI字段等信

息，本文移除所有与明文、会话级强相关的特征，

仅保留协议无关的时序统计特征（包长分布、包

间时间间隔、流上行下行比）；将原长会话滑动窗

口（窗口大小为100）替换为与本文一致的短窗口

（窗口大小为 16），基于ESP加密元数据重新计算

特征，其余特征计算逻辑保持与原文献一致。2)文

献[24]的路径签名特征方法需基于长度不小于 200

的包序列进行路径签名变换，本文将包序列长度适

配为微观时序特征提取的短序列长度（16个数据
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图8　模型分类训练效果
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包），仅使用ESP加密元数据的包长序列进行路径

签名特征计算，相关数学变换与特征降维逻辑与

文献[24]一致。所有对比方法均使用与本文方法相

同的数据集、特征标准化方法（Z-score）及模型训

练参数，仅在特征提取环节保留核心逻辑。同时，

满足本文的输入与约束条件，确保对比结果的有效

性与公平性。对比实验结果如表7所示，不同模型

的准确率与F1分数对比如图9所示。

对各组最优模型分类结果进行分析，本文方法

的时序双模融合特征明显优于对比方法，准确率达

95.77%，F1分数达 95.72%。文献[22,24]方法在特

征提取和分类任务中表现欠佳，准确率分别为

75.58%和83.65%，F1分数分别为75.31%和83.61%。

文献[22,24]方法的分类效果分别较对应文献显著降

低，主要原因在于文献[22,24]方法为会话级特征方

法，要求具备必要的包头信息、交互过程或较长的

包序列，如文献[22]需分析包含TCP握手包在内的

完整会话流且包数量大于 100，文献[24]进行路径

特征提取所需的包序列长度为200左右。本文以加

密环境下的应用层协议指令细粒度分类为研究内

容，所提供的数据标签为包级标签，适合包级或短

序列特征分类，无法支持长序列分类识别。同时，

ESP隧道模式加密导致部分包头或控制信息无法解

析，因此，文献[22,24]方法应用于本文分类任务的

效果一般，证明本文方法在细粒度识别任务中的有

效性和实时性。 

4.4　消融实验

消融实验通过逐步移除特征组件和分析参数敏

感性，深入探究时序双模特征融合方法中各组成部

分的贡献度和参数配置的影响规律。本节设置两组

消融实验，分别使用特征融合前的宏观流量特征与

微观时序特征，以验证特征融合方法的有效性。消

融实验结果如表8所示，不同模型的准确率与F1分

数对比如图10所示。

  表8　 消融实验结果（20%测试集）

序号

1

2

3

方法

时序双模融合特征

宏观流量特征

微观时序特征

最佳模型

梯度提升

梯度提升

随机森林

准确率

95.77%

93.46%

88.85%

F1分数

95.72%

93.31%

88.47%

AUC值

0.999 1

0.997 6

0.993 8

交叉验证准确率

95.58% (±0.52%)

91.85% (±1.02%)

89.42% (±0.48%)

  表7　 对比实验结果（20%测试集）

序号

1

2

3

方法

时序双模融合特征

文献[22]方法

文献[24]方法

最佳模型

梯度提升

随机森林

随机森林

准确率

95.77%

75.58%

83.65%

F1分数

95.72%

75.31%

83.61%

AUC值

0.999 1

0.969 6

0.987 5

交叉验证准确率

95.58% (±0.52%)

77.42% (±1.04%)

83.62% (±0.38%)
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图9　对比实验结果
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分析各组最优模型分类结果，时序双模融合特

征集表现最佳；时间窗口特征集单独使用时准确率

为 93.46%，F1分数为 93.31%；包滑动窗口特征集

单独使用时准确率为 88.85%，F1 分数为 88.47%。

实验结果表明，基线对照组中的宏观流量特征和微

观时序特征各自具有相当的判别能力，双模特征加

权融合进一步使准确率提高了 3~10个百分点，说

明宏观和微观时序特征包含互补信息，验证了双模

特征融合策略的有效性。

从不同FTP指令类别识别的特征贡献来看，宏

观流量特征对会话级、大流量相关指令的识别起主

导作用，如文件传输类RETR/STOR指令、数据连

接相关的 150/226响应码，依托上行下行比、流量

突发性、包长统计等宏观流量特征，这些指令的单

独识别准确率可达 92%以上，能够精准捕捉大流

量交互的全局行为模式。微观时序特征则对细粒

度、短序列交互指令的识别表现更优，如目录管理

类指令（CWD/REST）、访问控制类指令（USER/

PASS），借助包间时间间隔、包长差分自相关、流

量方向马尔可夫转移概率等微观时序特征，有效区

分指令交互的细粒度时序差异，单独识别准确率达

89%以上。上述特征对不同FTP指令类别的差异化

贡献，与FTP原生的指令交互逻辑高度契合。文件

操作类RETR/STOR、数据连接响应150/226等会话

级大流量指令，其协议交互本质为海量数据传输，

呈现上行下行比失衡、流量突发性显著等宏观流量

特征，宏观统计特征可精准捕捉其全局行为模式。

目录管理类CWD/REST、访问控制类USER/PASS

等细粒度短序列指令，属于FTP的轻量交互环节，

指令传输呈现包长动态变化、请求−响应时序关联

紧密等特点，微观时序特征可有效刻画此类细粒度

的时序动态差异。宏观与微观时序特征的贡献差

异，本质上是FTP不同功能指令的行为特征与特征

提取维度的精准匹配，进一步验证了时序双模特征

融合策略对FTP指令体系的适配性。

5　结束语

本文针对 IPsec-ESP加密隧道环境下的 FTP细

粒度指令识别问题，系统地提出并验证了基于时序

双模特征融合的方法。通过构建包含宏观流量模式

和微观时序动态的双模特征框架，结合多约束匹配

算法，成功实现加密环境下FTP指令的精确识别，

为加密网络环境下的应用层流量分析提供新的技术

途径。

实验结果表明，基于时序双模特征融合的方法

在FTP指令级分类任务中性能提升显著。梯度提升

算法表现最优，准确率达95.77%，AUC值达0.999 1，

显著优于传统单模特征方法。消融实验验证了特征

融合策略的有效性，完整模型的准确率较仅用宏观

流量特征模型提升 2.3个百分点，较仅用微观时序

特征模型提升 6.9个百分点。同时，研究基于标准

FTP 构建的高质量标注数据集，也为后续跨场景

FTP指令识别研究提供重要支撑。

特别地，本文将研究成果与实际问题紧密结

合，在国家关键信息基础设施安全防护场景中展现

重要的应用价值。通过实时识别加密FTP指令，能

够有效检测隐蔽的恶意通信行为，为APT攻击检

测和威胁情报分析提供技术支撑。该研究成果推动

加密流量分析技术的发展，为网络安全监控提供有

效的技术手段。
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图10　消融实验结果
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未来研究可在本文基础上进一步拓展与深化。

一方面，可将本文方法扩展到 TLS1.3、DTLS、

WireGuard等更多主流加密协议以及 SFTP、FTPS

等加密文件传输场景，提升模型的通用性与适用范

围；另一方面，结合轻量化神经网络与边缘计算架

构，优化特征提取与推理效率，以满足高带宽、低

时延网络环境下的实时检测需求。同时，针对对抗

样本、流量混淆等规避手段，可引入跨域自适应与

自监督学习增强模型鲁棒性，并从单指令识别延伸

至多指令序列行为建模，实现更细粒度的威胁意图

判定。此外，构建覆盖多协议、多设备、多攻击类

型的标准化细粒度加密流量数据集，将为后续相关

研究提供更可靠的数据支撑与统一评测基准。
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